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1. Uvop

Skutecnost, ze obcané jsou vystavovani rozsahlym dezinformacim, vetné zavadéjicich
nebo vylozené 1zivych informaci, je pro Evropu velkou vyzvou.

NasSe oteviend demokratické spolecnost zavisi na veiejné debaté, ktera umoziuje dobie
informovanym ob¢aniim vyjadfovat jejich vili v rdmci svobodnych a spravedlivych
politickych postupti. Média jiz tradi¢né hraji kliCovou roli, protoze dohliZeji na praci
vetejnych orgdni a poskytuji informace, na zakladé kterych si obané mohou d¢lat
vlastni nazor na spoleCenské otazky a aktivné a efektivné se podilet na fungovani
demokratické spole¢nosti. Cinnost tradi¢nich evropskych sdélovacich prostiedktl podléha
celé fad¢ pravidel upravujicich jejich nestrannost, pluralitu, kulturni diverzitu, skodlivy
obsah a reklamni a sponzorovany obsah. Demokracie v Evropské unii spoc¢iva v existenci
svobodnych a nezavislych sd&lovacich prostredki’.

V soucasné dobé internet nejen vyznamné zvysSuje objem a ruznorodost zprav
dostupnych obcaniim, ale také zasadné meéni zpiisob, jakym obcané ke zpravam
pfistupuji. Zejména mladi uzivatelé se nyni obraceji na online média jako na hlavni zdroj
informaci. Snadnd dostupnost informaci rizné kvality v sobé skryva potencial vice
oteviit demokratické procesy a zapojit do nich vice lidi.

Ovsem plati také, Zze nové technologie, zejména socidlni sit¢, mohou byt pouzivany k
Sifeni dezinformaci, a to v méfitku, s rychlosti a s presnosti zacileni, které jsou
bezprecedentni. Zprostfedkovavaji personalizované informace a stavaji se mocnymi
platformami pro dezinformacni kampané.

Dezinformace nahlodéavaji divéru v instituce a v digitdlni i1 tradi¢ni média a poSkozuji
naSe demokraticka zfizeni, protoze snizuji schopnost ob¢anli rozhodovat se na zakladé
pravdivych informaci. Dezinformace také Casto podporuji radikdlni a extremistické
nazory a cinnosti. Narusuji svobodu projevu, coz je jedno ze zdkladnich prav podle
Listiny zakladnich prav Evropské unie (Listina)>. Svoboda projevu v sob& zahrnuje
respektovani svobody a plurality médii, a také pravo ob¢anil zastdvat nazory a pfijimat a
rozSifovat informace a myslenky ,,bez zasahovani vetejné moci a bez ohledu na hranice*.

Zakladni povinnosti statnich subjektd ve vztahu ke svobod€ projevu a sdé€lovacich
prostfedkil je zdrZet se jakéhokoli zasahovani a cenzury a zajistit vytvafeni pfiznivych
podminek pro inkluzivni a pluralistickou vetfejnou debatu. Na legélni obsah, jakkoli mize
byt oznacen za Skodlivy, se obecné vztahuje ochrana svobody projevu, a proto je tieba jej
feSit jinak neZ nelegdlni obsah, kde lze odivodnit odstranéni obsahu samotného.
Evropsky soud pro lidska prava dospél k zavéru, ze toto je velmi dilezité predevSim ve
vztahu k volbam?,

Masové online dezinformacni kampané hojné vyuziva fada domacich i zahrani¢nich
aktért, aby zaseli nedGvéru a vytvofili napéti ve spoleCnosti, coz mize mit vazné

! http://ec.europa.eu/information_society/newsroom/image/document/2016-50/2016-fundamental-
colloqguium-conclusions_40602.pdf

2 Clanek 11 Listiny. Ustanoveni &l. 6 odst. 1 Smlouvy o Evropské unii &ini z Listiny zavazny dokument a
uvadi, Ze ,,ma stejnou pravni silu jako Smlouvy*.

% Viz napt. V& Bowman v. Spojené kralovstvi (141/1996/760/961) http://hudoc.echr.coe.int/eng?i=001-
58134.
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dasledky pro nasi bezpe¢nost. Dezinformacni kampané vedené tfetimi zemémi mohou
navic byt soucasti hybridnich hrozeb pro vnitini bezpecnost, v¢éetné volebnich procest,
hlavné v kombinaci s kybernetickymi utoky. Naptiklad ruska vojenské doktrina oteviené
uznavé informaéni valku jako jednu ze svych domén”.

Sifeni dezinformaci také dopada na procesy politického rozhodovani tim, e ovliviiuje
vefejné minéni. Domaci 1 zahrani¢ni aktéfi mohou vyuZzivat dezinformace k manipulaci
politickych a spolecenskych debat a chovani v oblastech jako zména klimatu, migrace,
vefejna bezpetnost, zdravotnictvi® a finance. Dezinformace mohou také snizovat diivéru
ve védecky vyzkum a empirické dikazy.

Svétové ekonomické forum v roce 2014 oznacilo rychlé Sifeni zavadéjicich informaci
online za jeden z deseti hlavnich trend v modernich spole¢nostech®.

Agregatory informaci a vyhledavace socialnich médii v roce 2016 spolecné
predstavovaly hlavni zdroje online zprav pro 57 % uzivatel v EU’. Tietina mladych lidi
ve véku 18-24 let uvedla, Ze jejich hlavnim zdrojem zprav jsou socialni média®,

80 % Evropanu se nékolikrat mési¢né i Castéji setkalo s informacemi, které pokladaji za
nepravdivé ¢i zavadéjici. 85 % respondentil to vnima ve své zemi jako problémg.

Online platformy pro distribuci obsahu, zejména socialni média, sluzby sdileni videi a
vyhledavace, hraji kliCovou roli v $ifeni a zesilovani dopadu online dezinformaci. Tyto
platformy dosud neud¢laly nic pro to, aby problémy souvisejici s dezinformacemi a
manipulativnim pouzivanim svych infrastruktur fesily. Nékteré podnikly urcité omezené
kroky s cilem zastavit Sifeni online dezinformaci, ov§em pouze v nékolika malo zemich,
pficemz mnoha uzivatelii se tato opatfeni nedotkla. Navic panuji vazné pochybnosti o
tom, zda platformy svoje uzivatele dostatecné chrani pred neopravnénym pouzitim jejich
osobnich udaji tfetimi stranami, coz se nedavno projevilo v souvislosti s pfipadem
Facebook / Cambridge Analytica, ktery v soucasné dobé prosSetiuji urady pro ochranu
osobnich udaji (Slo o ziskani a zneuZiti osobnich dat miliont uzZivateli socidlnich médii
v EU pro tcely ptedvolebni kampané¢).

Vzestup dezinformacnich kampanti a jejich zdvaznost vedou ke stale vét§Simu znepokojeni
obcanské spolecnosti jak v Clenskych statech EU, tak i jinde na svété. Evropska rada v
bfeznu 2015 vyzvala vysokou piedstavitelku EU, aby pfipravila akéni plan zaméteny na
feseni probihajicich ruskych dezinformaénich kampani'®, coz vedlo ke vzniku expertniho
tymu East StratCom, ktery zacal fungovat od zaii 2015, jak bylo planovano. V ¢ervnu
2017 ptijal Evropsky parlament usneseni, v némz Komisi vyzyva, aby ,dukladné
analyzovala soucasnou situaci a pravni ramec s ohledem na falesné zpravy a aby ovéfila

* https://www.rusemb.org.uk/press/2029

>V oblasti neochoty k o&kovani navrhuje Komise doporudeni Rady v&etné konkrétnich monitorovacich
opatieni a opatieni k boji proti dezinformacim. Viz COM(2018) 245/2.
http://reports.weforum.org/outlook-14/top-ten-trends-category-page/10-the-rapid-spread-of-
misinformation-online/.
https://ec.europa.eu/digital-single-market/en/news/eurobarometer-internet-users-preferences-accessing-
content-online.

»Digital News Report 2017 (Zprava z roku 2017 o digit&lnim zpravodajstvi), Reuters Institute,
https://reutersinstitute.politics.ox.ac.uk/risj-review/2017-digital-news-report-now-available.
http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/flash/

surveyky/ 2183.
10" http://www.consilium.europa.eu/en/press/press-releases/2015/03/20/conclusions-european-council/
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moznost legislativniho zdsahu za ucelem omezeni dalSiho Sifeni faleSného obsahu“™".

Evropské rada v bfeznu 2018 konstatovala, Ze ,,socidlni sité¢ a digitalni platformy museji
zaruCovat transparentnost postupit a plnou ochranu soukromi ob¢anti a jejich osobnich
0daji.“* Ve svém spolecném prohldseni o svobodé projevu a ,,falesnych zpravich*,
dezinformacich a propagandé ptijatém v roce 2017 se zvlastni zpravodajové jmenovani
mezinarodnimi organizacemi'® zabyvaji podrobné aplikovanim mezinarodnich norem v

oblasti lidskych prav na tento jev.

Nekolik ¢lenskych stathh v soucasné dobé proveéiuje mozna opatteni na ochranu integrity
volebnich procesti pied online dezinformacemi a zajiSténi transparentnosti online
politické reklamy™.

Je ovSem jasné, Ze zatimco ochrana volebniho procesu se nachazi primarné v kompetenci
Clenskych stati, preshraniéni rozmér online dezinformaci si vyZaduje spolecny evropsky
pfistup, pokud ma byt zajiSténa u¢inné a koordinovana akce a ochrana EU, jejich obcant,
politik a instituci.

Toto sdéleni bylo vypracovano s ohledem na rozsahlé diskuse s obCany a dalSimi
zainteresovanymi subjekty. Komise koncem roku 2017 zfidila expertni skupinu na
nejvyssi trovni, ktera ma poskytovat poradenstvi v této véci. Dne 12. bfezna 2018 tato
skupina piedloZila svou zpravu'®. Komise také zahajila proces Siroké vefejné debaty
zalozeny na online dotaznicich, na které obdrzela 2 986 odpovedi,'® strukturovanych
pohovorech se zainteresovanymi subjekty ' a prizkumu vefejného minéni
Eurobarometr, ktery probihal ve vSech 28 ¢lenskych statech™.

Toto sdé€leni vyjadiuje ndzory Komise na vyzvy souvisejici s online dezinformacemi.
Uvadi klicové zakladni principy a cile, kterymi by se mély fidit kroky zaméfené na
zvySovani vefejného povédomi o dezinformacich a na u¢inny boj proti tomuto jevu, a
konkrétni opatifeni, kterd se Komise chyst4 v tomto sméru ptijmout.

2. ROZSAH A PRICINY ONLINE DEZINFORMACIH
2.1. Oblast piisobnosti

Za dezinformaci se povazuje prokazatelné faleSna nebo zavadé&jici informace, ktera
vznika, prezentuje se a Sifi za ucelem ekonomického prospéchu nebo UmysIného
podvadéni vetejnosti a muze pisobit Skody. Mezi vefejné Skody patii ohrozeni

11 http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2017-
0272+0+DOC+PDF+V0//EN.

12 http://www.consilium.europa.eu/en/press/press-releases/2018/03/23/european-council-conclusions-22-
march-2018/.

B Spolecné prohldseni o svobodé projevu a ,, falesnych zpravdch *, dezinformacich a propagande,
http://www.osce.org/fom/302796?download=true.

4 Nekteré ¢lenské staty jiz schvalily — nebo se chystaji schvalit — opatieni regulujici politickou propagaci.
Patfi mezi n¢ mj. nedavny navrh francouzského zakona o nepravdivych informacich a nezavazné pokyny
schvalené italskym regula¢nim organem.

15 https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-
online-disinformation.

18 https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-
online-disinformation.

7 https://ec.europa.eu/epsc/events/high-level-hearing-preserving-democracy-digital-age _en a
https://ec.europa.eu/digital-single-market/en/fake-news.

18 http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/flash/

surveyky/2183.
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demokratickych politickych a rozhodovacich procesii a vefejnych statkli, jako napf.
ochrany zdravi ob¢anti EU, Zivotniho prostfedi nebo bezpeénosti. Mezi dezinformace
nepatii chyby ve zpravodajstvi, satira a parodie ani piedpojaté zpravy a komentaie, které
se jako vyhranéné jasné identifikuji. Timto sd¢lenim nejsou dotéena ustanoveni platnych
pravidel upravujicich pfedmétna témata na unijni ani vnitrostatni trovni, véetné
dezinformaci obsahujicich nelegélni obsah®. Timto sd&lenim nejsou dotdeny probihajici
pfistupy a ¢innosti zaméfujici se na nelegalni obsah, vcetné teroristického online obsahu
a materialt souvisejicich se zneuzivanim déti.

83 % Evropant povazuje falesné zpravy za problém obecné ohrozujici demokracii, bud’
LUrcits (45 %), nebo ,.do urdité miry* (38 %)%.

Podle respondentti vefejného prizkumu provedeného Komisi byly dvé nejcastéji uvadéné
kategorie, které mohou nejvice ohrozovat spole¢nost, imysIné dezinformovani zamétené
na ovliviiovani voleb a imigracni politiky. Hned za nimi se umistily dezinformace v
oblasti zdravi, Zivotniho prosttedi a bezpeénosti21.

2.2. Kontext a hlavni pri¢iny dezinformaci

Sifeni dezinformaci ma vzajemné propojené hospodaiské, technologické, politické a
ideologické pficiny.

Zaprvé, Sifeni dezinformaci je projevem obecnéjSich jevil, které ovliviuji spole¢nosti
celici rychlym zménam. Ekonomicka nejistota, nariist extremismu a kulturni zmény
vytvareji pocit uzkosti a Zivnou ptidu pro dezinformacni kampané¢ cilené na prohlubovani
spolecenského napéti, polarizace a nedivéry. Organizace a vlivné agentury (podniky,
staty nebo nevladni organizace zapojené do politickych debat, véetné zdroji mimo EU)
se mohou uchylovat k dezinformacim s cilem manipulovat politickym a spole¢enskym
diskursem. Dopad dezinformaci se lisi podle jednotlivych spole¢nosti, v zavislosti na
urovni vzdélani, demokratické kultufe, davéfe v instituce, zapojeni ob¢ant do volebniho
systému, role penéz v politickém Zzivoté¢ a zavaznosti spoleCenskych a ekonomickych
nerovnosti.

Z dlouhodobého hlediska bude boj proti dezinformacim Uc¢inny jen tehdy, pokud bude
doprovazen jasné vyjadienou politickou vili k posilovani spole¢né odolnosti a ochrany
demokratického sméfovani a evropskych hodnot.

Zadruhé, k Siteni dezinformaci dochéazi na pozadi zasadni promény medidlniho sektoru.
Vzestup platforem pulsobicich jako sdé€lovaci prostiedky hluboce ovliviiuje novinafe i
medidlni domy: vSichni se v podstaté stale snazi prizpisobit svoje podnikatelské modely
a nachazet nové cesty, jak prodat vytvaifeny obsah. Navic nékteré platformy na sebe
vzaly funkce tradi¢né spojované s médii, kdyz vstoupily do tohoto oboru podnikani coby
agregatory obsahu a distributofi, aniz by si vytvofily redakéni a dalsi kapacity vlastni
tradiénim sdélovacim prostfedkiim. Jsou ekonomicky motivované k tomu, aby
oslovovaly co nejvétsi zakladnu uzivatell s vyuZitim moZnosti celosvétové sité a

¥ Doporuceni Komise ze dne 1. biezna 2018 o opatfenich pro efektivni boj proti nezakonnému obsahu
online (C(2018) 1177 final), https://ec.europa.eu/digital-single-market/en/news/commission-
recommendation-measures-effectively-tackle-illegal-content-online.

20 https://ec.europa.eu/digital-single-market/en/news/first-findings-eurobarometer-fake-news-and-online-
disinformation.

2! https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-
online-disinformation.
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maximalizovaly cas, ktery wuzivatelé travi na jejich serverech, pfiemz casto
uptednostiuji kvantitu informaci pted kvalitou, bez ohledu na dopady.

V obdobi let 2010 az 2014 se piijmy vydavateld tisténych médii snizily o 13,45 miliardy
EUR, zatimco piijmy digitalnich médii stouplzy 0 3,98 miliardy EUR: to znamena cCistou
ztratu ve vy§i 9,47 miliardy EUR (—13%)%. Vedle toho vydavatelé zpravodajskych
zdroj uvadeji, ze tato krize v oboru jiz vedla k propousténi redaktorti®®,

Vv

Zatteti, technologie socialnich siti jsou manipulovany tak, aby Sifily dezinformace s
pomoci nékolika navaznych kroki: 1) vytvorenim, ii) Sifenim prostfednictvim socidlnich
a dalSich online médii a ii1) Sifenim samotnymi uZivateli.

i) Vytvoreni dezinformace

Dezinformace je mocny, nakladové nenaro¢ny — a Casto ziskovy — nastroj ovliviiovani.
Nejznaméjsi formy jsou zatim psané ¢lanky, obCas doplnéné autentickymi fotografiemi
nebo videozdznamy, které jsou ovSem vytrzené z kontextu. JenZe nové, dostupné a
snadno pouzitelné technologie nyni pomahaji vytvafet vykonstruované obrazky a videa
(tzv. ,deep fakes* — realistick¢ fotomontize a videomontaze), a vznikaji tak jesté
ucinnéj$i moznosti manipulace s vefejnym minénim.

ii) Si¥eni prostiednictvim socilnich a dalsich online médii

Urodnou pudu pro Sifeni dezinformaci online nabizeji riizné pomocné prvky. Mechanika
Sifeni dezinformace funguje nasledovné:

— algoritmy: algoritmy kritérii urCuji priority zobrazeni informaci a jsou
definovany v souladu s obchodnim modelem platformy a zptsobem, jakym
zachéazi s cilenym atraktivnim obsahem, ktery ma nejvétsi potencidl zaujmout
uzivatele, ktefi jej pak dale sdileji. Tim, ze podporuji sdileni cileného obsahu
mezi uzivateli stejného smysleni, tyto algoritmy zvysuji polarizaci a posiluji
dopady dezinformaci,

— reklama: soucasny model reklamy v digitdlnim svété je obvykle zaloZzeny na
klikani odkazli a potiebuje senzacni a viralni obsah. Tento model spoléhd na
reklamni sit€¢ provozované agenturami, které zajiSt'uji umistovani reklamy v
redlném Case na zakladé algoritmického rozhodovani. Tak se reklamy umist'uji
na internetové stranky, které zvefejiuji senzacechtivy obsah utocici na emoce
uzivatell — véetné dezinformaci,

— technologie: online technologie jako napf. automatizované sluzby (oznac¢ované
jako ,,boti*) uméle nafukuji rozsah Sifeni dezinformace. Tuto mechaniku lze
dale podpofit simulovanymi uzivatelskymi profily (faleSnymi ucty), za kterymi
nejsou realni 1idé a jez jsou nékdy organizovany v masivnim métitku (oznacuji
se jako ,.troll factories®, tzv. trolli tovarny nebo farmy, ¢ili organizace zamérné
vypoustéjici falesné informace).

iii) Sifeni samotnymi uZivateli

22 http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=17211.
28 https://ec.europa.eu/digital-single-market/en/news/public-consultation-role-publishers-copyright-value-
chain-and-panorama-exception.
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Sami uZivatelé hraji dileZitou roli v Sifeni dezinformaci, které na socidlnich sitich putuji
rychleji proto, ze uzivatelé maji sklon sdilet obsah, ktery je zaujme, bez ovéreni jeho
pravdivosti. Neustdle rostouci objem a rychlost Sifeni online obsahu zvySuji riziko
neuvazené¢ho sdileni dezinformaci.

Jakkoli nejoblibenéjsi zpravodajské internetové zdroje maji vysSi primérny meésicni
dosah, faleSné zpravy se §ifi po internetu jako virus. Naptiklad ve Francii jisty server
Sifici faleSné zpravy vykdzal vice nez 11 miliont interakci za mésic — pétkrat vice nez

zavedené zpravodajské portaly?*.

Respondenti prizkumu vetejného minéni vyjadrili ndzor, ze dezinformace se na online
médiich §ifi snadnéji, protoze apeluji na emoce ¢tenait (88 %), mohou ovlivnit vetejnou
debatu (84 %) a jejich cilem je generovat pifjem (54 %)>.

3. EVROPSKY PRISTUP K BOJI PROTI DEZINFORMACIM NA INTERNETU

Vzhledem ke slozitosti problému a rychlému vyvoji situace v prostiedi digitalnich médii
ma Komise za to, Ze jakakoli politicka reakce musi byt komplexni, musi pribézné
vyhodnocovat fenomén dezinformaci a ptizptisobovat konkrétni cile s ohledem na jejich
evoluci.

Nelze ocekavat, ze jedno feSeni by mohlo fungovat na vSechny vyzvy spojené s
dezinformacemi. Zaroven ale neni mozné ned¢lat nic.

Podle nazoru Komise by akce zaméfené na feSeni problému dezinformaci mély byt
vedené nasledujicimi zastfeSujicimi principy a cili:

e zaprvé, zlepsit transparentnost procesu, ve kterém informace vznikaji, jsou
financovany, Sifeny a zaméfovany, aby obané mohli vyhodnotit online obsah a
odhalit moZné pokusy o manipulaci s jejich nazory,

e zadruhé, podporovat diverzitu informaci, aby se obfané mohli informované
rozhodovat na zakladé kritického mysleni, prostiednictvim podpory kvalitni
zurnalistiky, medidlni gramotnosti a obnoveni rovnovdhy mezi tvirci a
distributory informaci,

e zatfeti, posilovat vérohodnost informaci uvadénim udaji o jejich spolehlivosti,
zejména s pomoci diveéryhodnych partnerii oznacujicich informace piiznaky,

e zaltvrté, prosazovat inkluzivni feseni. U¢inna dlouhodoba feSeni vyzaduji
osvetovou ¢innost, vy$s$i medidlni gramotnost, Siroké zapojeni zainteresovanych
subjektll a spolupraci vefejnych organd, online platforem, reklamnich agentur,

7w O

davéryhodnych oznamovatelti Skodlivého obsahu, novinaii a medialnich skupin.

S vyuzitim vSech nashromdzdénych vstupti md Komise v tmyslu podniknout dale
uvedené kroky. Dopliiuji obecné natfizeni o ochrané osobnich udaji, které bude platit v
celé EU od 25. kvétna 2018 a které posili ochranu osobnich dat uzivatelii online

2 Measuring the reach of "fake news"* and online disinformation in Europe“ (Méreni dosahu ,, falesnych
zprav* a online dezinformaci v Evropé), Reuters Institute https://reutersinstitute.politics.ox.ac.uk/our-
research/measuring-reach-fake-news-and-online-disinformation-europe.

2 https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-
online-disinformation.
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platforem®. Obecné nafizeni o ochrané osobnich udaji objasiuje pojem souhlasu a
zahrnuje kli¢ovy koncept transparentnosti zpracovani. Dale vysvétluje a harmonizuje
podminky, za kterych lze dale sdilet osobni tidaje (,,dale zpracovavat®).

3.1. Transparentnéjsi, vérohodnéjsi a odpovédné;jsi online ekosystém

Mechanismy, které umoZziuji tvorbu, zesilovani a Sifeni dezinformaci, zaviseji na
nedostatecné transparentnosti a sledovatelnosti stavajiciho ekosystému online platforem a
na dopadu algoritmii a online reklamnich modell. Proto je nezbytné podporovat
odpovidajici zmény v chovani platforem, odpovédné&jsi informaéni ekosystém, vylepSené
kapacity ovéfovani fakti a kolektivni povédomi o dezinformacich, spolu s vyuZivanim
novych technologii zaméfenych na zlepSovani zplisobti, jakym se produkuji a §ifi online
informace.

3.1.1.  Online platformy budou reagovat rychle a efektivné s cilem chranit
uzivatele pred dezinformacemi

Existuje stale rozsifenéjsi nazor, ze online platformy by nejen mély dodrzovat zakonné
povinnosti vyplyvajici z pfedpistt EU 1 jednotlivych statd, ale také jednat odpovédné s
ohledem na jejich ustiedni roli a zajiStovat bezpecnost online prosttedi, chranit uzivatele
pfed dezinformacemi a nabizet uzivatelim ptistup k riznym politickym nazortim.

Obecné lze fici, ze platformy neposkytuji dostate¢né transparentni informace o politické
reklam¢ a sponzorovaném obsahu. Neposkytuji ani dostatecné informace o pouzivani
strategickych technik Sifeni obsahu, napf. placenych ovliviiovateli vefejného minéni
a/nebo robotll pro podporu cilenych sd€leni. Toto je vyznamnou hnaci silou v nékterych
¢lenskych statech a tfetich zemich, které piijimaji opatfeni zamétend na transparentnost
online politické reklamy.

Komise vyzyva platformy, aby vyznamné zintenzivnily svoje snahy v boji proti
dezinformacim na internetu. M4 za to, Ze tomuto usili miize pomoci samoregulace, bude-
li i¢inn¢ provadéna a monitorovana.

V tomto smyslu bude Komise podporovat vypracovani ambiciézniho kodexu chovani
zaloZeného na kli¢ovych principech navrZenych expertni skupinou®’, ktery pomtZe
online platformdm a reklamnimu primyslu dosahnout nasledujicich cili:

— vyznamné zlepsit kontrolu zvetejiiované reklamy, zejména s cilem snizit piijmy
pro Sifitele dezinformaci, a omezit moznosti cilené politické reklamy,

— zajistit transparentnost sponzorovaného obsahu, zejména politické a tematické
reklamy zamétené na aktualni problémy; to by mélo byt doplnéno ulozisti, kde se
budou nachazet kompletni informace o sponzorovaném obsahu, véetné identity
zadavatele, vynalozenych ¢astek a pouzitych kritérii zacileni. Podobné mechanismy
by mély byt zavedeny, aby uzivatelé chapali, pro¢ se stali cilem dané reklamy,

— zintenzivnit a demonstrovat ucinnost snah zaméfenych na ruseni faleSnych ucta,

% Natizeni Evropského parlamentu a Rady 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto Gidajt a o zruseni smérnice
95/46/ES.

27 https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-
online-disinformation, str. 32 zpravy HLEG .
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— umoznit hodnoceni obsahu uzivateli s pomoci indikdtori vérohodnosti zdroji
obsahu, na zakladé¢ objektivnich kritérii, s pomoci mediélnich zpravodajskych
sdruZeni, v souladu s principy a postupy novindiské prace, transparentnosti ohledné
majitelit médii a ovétovani identity,

— snizit viditelnost dezinformaci zlepSenim dohledatelnosti vérohodného obsahu,

— Zzavést systém jasného znaceni a pravidel pro fungovani boti a zajistit, Ze jejich
aktivity si nelze splést s ¢innosti lidi,

— dat uZivatelim néstroje, které jim umoZni interaktivni pouzivani internetu podle
vlastnich piedstav tak, aby mohli objevovat obsah a mit pfistup k riiznym zdrojim
zprav prezentujicim alternativni nazory; poskytnout jim snadno pfistupné nastroje
hlaseni ptipadt dezinformaci,

— zajistit, aby online sluzby v sobé mély jiz zabudované pojistky proti
dezinformacim; ty by meély napiiklad zahrnovat podrobné informace o chovéani
algoritmti, které urcuji priority zobrazeni obsahu, jakoz 1 vyvoj testovacich
metodik,

— poskytovat divéryhodnym organizacim ovéiujicim fakta a akademické obci pfistup
k datim platformy (hlavné prostiednictvim aplika¢nich programovacich rozhrani),
pficemz bude respektovano soukromi uzivateld, obchodni tajemstvi a dusSevni
vlastnictvi; umozni jim to 1épe porozumét fungovani souvisejicich algoritmt a 1épe
analyzovat a monitorovat dynamiku Sifeni dezinformaci a jejich dopad na
spolecnost.

Aktivity zamétené na plnéni téchto cilli museji ptisné respektovat svobodu projevu a
zahrnovat pojistky, které zajisti prevenci jejich zneuziti, napf. cenzurovani kritického,
satirického, nesouhlasného nebo Sokujiciho obsahu?®. Mély by rovn&Z prisné dodrzovat
zavazek Komise k otevienému, bezpecnému a spolehlivému internetu.

Komise svola forum mnoha zainteresovanych subjektit o dezinformacich s cilem
vytvorit ramec efektivni spoluprdce mezi relevantnimi stranami, véetne online platforem,
reklamniho primyslu a hlavnich zadavatelii reklamy a zastupcu médii a obcanské
spolecnosti, a také s cilem zavdzat pritomné ke koordinovanému postupu a vystupnovani
snah o potirani dezinformaci. Jde o jiné forum nez internetové forum EU o teroristickéem
obsahu online. Prvnim vystupem fora by mél byt kodex zasad boje proti dezinformacim
pro celou EU, ktery bude zverejnén do cervence 2018, pricemz méritelné vysledky by se
meély dostavit do Fijna 2018. Komise vyhodnoti jeho realizaci v Siroce vedené debaté se
zainteresovanymi subjekty na zaklade klicovych ukazatelu vykonnosti vychazejicich z
vyse uvedenych cilii. Pokud se ukdze, ze vysledky nebudou uspokojivé, Komise miize
navrhnout dalsi akce, véetné opatreni regulacni povahy.

Soucasné Komise zada zpracovani studie zkoumajici pouZitelnost pravidel EU a moZné
mezery ve vazbé na identifikaci sponzorovaného obsahu online. V tomto kontextu také
vyhodnoti ucinnost moznych ndstroji identifikace sponzorovaného obsahu online.

%8 Jak konstatoval Evropsky soud pro lidska prava, svoboda projevu se nevztahuje jen na informace a
myslenky, které lidé vnimaji pozitivné a bez emoci, ale i na ty, které ,,urazeji, Sokuji nebo znepokojuji*.
Handyside v. Spojené kralovstvi, zalobni navrh &. 5493/72 (7. prosinec 1976), § 49.
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3.1.2.  Posilovani overovani fakti, kolektivnich znalosti a kapacit pro
monitorovani dezinformaci

Ovérovatelé faktl se objevili jako nedilnd soucast mediadlniho hodnotového fetézce.
Ov¢étuji a posuzuji vérohodnost obsahu na zakladé faktt a dikazi. Také analyzuji zdroje
a procesy tvorby a S§ifeni informaci. VE&rohodnost ovéfovatell faktli zavisi na jejich
nezavislosti a dodrzovani ptisnych etickych a transparentnich pravidel.

Husta sit’ spolehlivych a nezavislych ovéfovatelii fakth je zasadnim pozadavkem pro
zdravy digitalni ekosystém. Ovéfovatelé fakti museji pracovat na zakladé vysokych
standardil, uvedenych napi. v Kodexu zasad Mezinarodni sité ovéfovani faktt®,

Vedle toho zlstdva stdle mnoho hledisek dezinformacnich kampani nedostate¢né
analyzovano a pfistup k datim online platforem je stile omezeny. U&inna reakce
vyzaduje solidni databazi fakti a dikazii ohledné Sifeni dezinformaci a jejich dopadi.
Shromazd’ovani a analyza dalSich dat ovéfovateli fakth a odbornymi pracovniky by mély
zahrnovat nasledujici ¢innosti:

— prib&zné monitorovani rozsahu, technik, nastroji a ptesné povahy a potencialniho
dopadu dezinformaci,

— identifikace a mapovani dezinformacnich mechanismd, které pfispivaji k zesilovani
ucinku v digitalnim svéte,
— podil na zpracovani spravedlivych, objektivnich a spolehlivych indikatora

transparentnosti zdroju a

— sdileni znalosti se zpravodajskymi médii, platformami a vefejnymi organy s cilem
posilit povédomi vetejnosti v oblasti dezinformaci.

Kli¢ovymi poZzadavky jsou lepsi piistup k tidajim online platforem a bezpecny prostor
pro analyzu a vyménu informaci.

V prvnim kroku Komise podpori vytvoieni nezavislé evropské sité ovéiovatelu fakti,
ktera zavede spolecné pracovni metody, bude si vyménovat osvédcené praktické
ZkuSenosti, zajisti co nejlepsi pokryti EU a bude se podilet na spolecném ovérovani faktii
a souvisejicich aktivitach. Tato sit' bude vyzvina, aby se zucastnila fora mnoha
zainteresovanych subjektit o dezinformacich. Komise siti poskytne sitové online nastroje
(napr. zabezpeceny sdileny prostor), které umozni spolupraci clenii.

Ve druhém kroku Komise spusti zabezpecenou evropskou online platformu o
dezinformacich, ktera bude zajistovat podporu nezavislé evropské siti ovérovatelii faktii
a relevantnim odbornym pracovnikiim z akademické sféry. Platforma by méla nabizet
nastroje pro preshranicni sbér a analyzu dat a také pristup k otevienym datum v celé EU,
Jjako jsou spolehlivé nezavislé statistické informace. Toto umozni platformé fungovat jako
sit’ duveryhodnych oznamovatelu. Jeji cinnost také povede k lepsimu pochopeni online
dezinformaci a formulaci strategii zaloZenych na shromazdenych ditkazech, které
povedou k dalsimu omezovani Sireni dezinformaci. Proto Komise zvazi pouziti Nastroje

» Kodex zasad Mezinarodni sité ovéfovani fakti (IFCN) je ureny pro organizace, které pravidelng
publikuji nestranné zpravy o pravdivosti vyroku vefejnych ¢initeld a vyznamnych instituci a dalsich
hojné citovanych tvrzeni, ktera maji pro spolecnost néjaky vyznam
https://www.poynter.org/international-fact-checking-network-fact-checkers-code-principles
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vevr

pro propojeni Evropy a bude vychdzet ze zkuSenosti pri realizaci programu ,, bezpecnéjsi
internet “.

3.1.3.  Zvysovani online odpovédnosti

Identifikace zdroji dezinformaci zajisténim sledovatelnosti v procesu Sifeni mé zasadni
vyznam pro vyvozovani odpovédnosti, ale i pro zvySovani duvéry v identifikovatelné
dodavatele informaci a motivaci k odpovédnéjSimu chovani online. Uzivatel by se
napiiklad mohl rozhodnout, ze bude komunikovat s jinymi osobami pouze na online
platforméach, které se identifikovaly.

Za timto Gdelem poskytuje nafizeni o elektronické identifikaci*®® piedvidatelné regulaéni
prostiedi pro preshranicni online pouzivani, uznavani a vyzadovani -elektronické
identifikace, autentizace a sluzeb vytvarejicich divéru, na které by bylo mozné se
spolehnout pfi rozvoji a dobrovolném pouzivani systémii pro bezpecnou identifikaci
dodavatelli informaci na zaklad¢ nejptisnéjSich norem v oblasti bezpecnosti a ochrany
osobnich udajt, v€etné mozného pouziti ovéfenych pseudonyma.

S cilem usnadnit vysetfovani Skodlivého chovani na internetu, jak bylo uvedeno ve
spolecném sdéleni o kybernetické bezpecnosti piedlozeném v zafi 2017, bude Komise
nadale podporovat zavadéni internetového protokolu verze 6 (IPv6), ktery umoziuje
pfidélit jednu adresu internetového protokolu jednomu uZivateli. Rovnéz bude nadale
vyvijet Usili na zlepSeni fungovani a dostupnosti a pifesnosti informaci obsazenych v
systémech Domain Name a IP WHOIS® v souladu se snahami Internetového sdruZeni pro
pridélovani jmen a ¢isel (ICANN) a v plném souladu s pravidly ochrany udajt.

Komise bude vyzyvat sit pro spolupraci v ramci narizeni eIDAS, aby spolecné s
platformami podporila dobrovolné online systéemy umoznujici identifikaci dodavatelu
informaci na zaklade ditveryhodnych prostiedkii elektronické identifikace a autentizace,
véetné overenych pseudonymil, jak to upravuje narizeni o elektronické identifikaci.

Spole¢né by opatfeni méla pifispét k omezeni kybernetickych utokl, jez jsou casto
kombinovany s dezinforma¢nimi kampanémi v souvislosti s hybridnimi hrozbami.

3.1.4.  Vyuzivani novych technologii

Nové technologie dale zméni zpisoby, kterymi se produkuji a §ifi informace, ale maji téz
potencial hrat ustfedni roli pfi dlouhodobém feseni problému dezinformaci. Naptiklad:

— uméld inteligence, samoziejmé¢ pod fadnym dohledem lidi, bude zéasadni pro
oveérovani, identifikaci a oznac¢ovani dezinformaci,

— technologie urené pro média a umoziiujici jim pfizpisobitelné a interaktivni zaZzitky
na internetu mohou ob¢aniim pomoci objevovat obsah a identifikovat dezinformace,

— pomoci zachovavat integritu obsahu, ovéfovat spolehlivost informaci a/nebo jejich
zdrojli, umoznit transparentnost a sledovatelnost a §itit divéru ve zpravy zveiejiiované
na internetu mohou pomoci inovativni technologie typu blockchain. Toto Ize

%0 Natizeni Evropského parlamentu a Rady (EU) & 910/2014 ze dne 23. Eervence 2014 o elektronické
identifikaci a sluzbach vytvatejicich divéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES.

31 https://whois.icann.org/en
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kombinovat s pouzivanim divéryhodnych elektronickych identifikacnich,
autentiza¢nich a ovétenych pseudonymu a

— rozpoznavaci algoritmy, které zpracovavaji kontextové relevantni informace, vcetné
pravdivosti a kvality zdroju dat, zvysi dilezitost a spolehlivost vysledkd vyhledavani.

Komise je aktivni na poli novych technologii zejména prostiednictvim své iniciativy
Internet nové generace™.

Komise pro mobilizaci téchto technologii plné vyuZije pracovni program Horizont
2020. Vedle toho Komise také bude zkoumat moZnost dalsi podpory, aby pomohla
nasadit nastroje pro boj s dezinformacemi, urychlila zavadéni inovativnich aktivit s
vyznamnym dopadem do praxe a posilila partnerstvi mezi védci a podniky.

3.2. Bezpecné a odolné volebni procesy

Zabezpeceni volebnich procesi, které jsou zdkladem nasi demokracie, si vyzaduje
zvlastni pozornost. Dezinformace v soucasné dobé piedstavuji soucast SirSiho spektra
nastrojii manipulovani s volebnimi procesy, napi. Gtoky na internetové stranky nebo
podvodné ziskdvani pfistupu k Gctim a cilené tniky informaci o politicich. Operace v
kyberprostoru mohou slouzit k naruSovani integrity vefejnych informaci a branit
identifikaci zdroji dezinformaci. To je zasadni béhem piedvolebnich kampani, kde
nabity program neumoziuje v¢éasnou detekci dezinformaci a odpovidajici reakei.

V poslednich letech byly online manipulace a dezinformac¢ni taktiky zjistény b&hem
voleb v nejméné 18 zemich a ,,dezingformaénz’ taktiky se podilely jiz sedmym rokem na
obecném poklesu svobody internetu‘°.

Vzhledem k tomu, ze v roce 2019 se budou konat volby do Evropského parlamentu,
Komise Vyzvala34 prislusné wvnitrostatni organy, aby nasSly osvédCené postupy
identifikace, zmirnovani a fizeni rizik volebniho procesu v souvislosti s kybernetickymi
utoky a dezinformacemi. V ramci skupiny pro spolupraci ziizené na zakladé smérnice o
bezpecnosti siti a informacnich systému zacaly Clenské staty mapovat stavajici evropské
iniciativy zaméfené na Kkybernetickou bezpecnost siti a informacnich systému
pouzivanych v ramci volebnich procest s cilem vypracovat dobrovolné pokyny.

Kolokvium o zakladnich pravech, které se bude konat ve dnech 26. a 27. listopadu 2018,
se zaméri na ,,demokracii“. Budou se projednavat klicové prvky inkluzivni a zdravé
demokratické spolecnosti, vcetné prilezitosti a vyzev, které do informované a pluralitni

demokratické diskuse prinasi digitalizace, a negativni vliv propagandy.

Komise zahdji trvaly dialog, aby podporila clenské staty pri Fizeni rizik, které pro
demokratické volebni procesy predstavuji kybernetické utoky a dezinformace, zejména s
ohledem na volebni procesy v ¢lenskych statech a na volby do Evropského parlamentu v
roce 2019. Bude to zahrnovat:

%2 https://ec.europa.eu/digital-single-market/en/next-generation-internet-initiative.

3 Freedom on the net 2017 report* (Zprava z roku 2017 o svobodé na siti), Freedom house,
https://freedomhouse.org/report/freedom-net/freedom-net-2017.

% Doporuc¢eni Komise ze dne 14. unora 2018 tykajici se posileni evropského charakteru a efektivniho
prubéhu voleb do Evropského parlamentu v roce 2019, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=0J%3AL%3A2018%3A045%3ATOC.
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— odpovidajici cinnosti navazujici na prvni vyménu nazoru s clenskymi staty na
konferenci k osvédcenym postupiim voleb, kterd se bude konat ve dnech 25. a 26. dubna

2018,

— veSkerou nezbytnou podporu poskytnutou spolecné s Evropskou agenturou pro
bezpecnost siti a informacnich systémiui skupiné pro spoluprdci v oblasti bezpecnosti siti a
informaci pri jeji praci na kybernetickém zabezpeceni voleb. Do konce roku 2018 by
skupina méla predlozit souhrn praktickych doporuceni a opatieni, ktera mohou clenské
staty prijmout, aby zabezpecily cykly svych voleb,

— konferenci na vysoké urovni s clenskymi staty na téma kybernetickych hrozeb pro
volby, kter4 se bude konat koncem roku 2018 pod zdstitou Pracovni skupiny pro
bezpecnostni unii.

3.3. Podpora vzdélavani a medialni gramotnosti

Celozivotni rozvijeni schopnosti kritického mysSleni a orientace v digitdlnim svété je
zejména u mladych lidi velmi dilezité pro posilovani odolnosti naSich spole¢nosti viici
dezinformacim.

Akeni plan digitalniho vzdélavani ptijaty Komisi v lednu 2018% zdiiraziiuje rizika, ktera
dezinformace ptedstavuji pro ucitele a studenty, a naléhavou potiebu rozvijet digitalni
dovednosti a kompetence u vSech studentd v systému formalniho i neformalniho
vzdelavani. Ramec digitalnich kompetenci pro obcany vytvofeny Komisi vymezuje
Sirokou smés dovednosti, které pottebuji vSichni zaci a studenti, od informacni a datové
gramotnosti pres tvorbu digitalniho obsahu po online bezpecnost a pohodli*®.

Vétsina respondentli ve vetfejném pruzkumu se domnivala, Ze vzdélavani a rozvoj
uzivateld smérem k lepSimu pfistupu a vyuzivani online informaci a informovani
uzivatelil o tom, ze obsah generuje nebo Sifi bot, jsou opatieni, ktera mohou realizovat
platformy a kterd by méla silny dopad na prevenci Sifeni dezinformaci®’.

Vzhledem k pteshrani¢ni dimenzi dezinformaci by EU méla hrat urcitou roli v podpote
Siteni osvédCenych postupti v Clenskych statech s cilem zvySovat odolnost obcanti a
Komise muze dale zintenzivnit svoji ¢innost zamétenou na mladez i dospélé:

e Komise fidi skupinu odbornikli pro medidlni gramotnost a podporuje pilotni

projekty typu ,,Medialni gramotnost pro viechny**.

e Smérnice o audiovizudlnich medidlnich sluzbach uznavd vyznam medidlni
gramotnosti®® a cilem jeji revize je zlepit sledovéani Ginnosti provadénych organy
&lenskych stati v této oblasti®’.

% https://ec.europa.eu/education/sites/education/files/digital-education-action-plan.pdf.

% https://ec.europa.eu/jrc/en/digcomp/digital-competence-framework.

37 https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-
online-disinformation.

% https://ec.europa.eu/digital-single-market/en/news/2016-call-proposals-pilot-project-media-literacy-all

% Smérnice o audiovizualnich medialnich sluzbach stanovi, Ze ,,je tieba rozvoj medialni gramotnosti ve
vSech oblastech spole¢nosti podporovat a pecliveé sledovat jeji pokrok™ (47. bod odivodnéni).
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e Komise podporuje mnoho iniciativ, i prostiednictvim programu Erasmus+,
tykajicich se bezpe¢nosti internetu, digitalnich dovednosti zamétenych na
zlepSovani kritického mysleni u ob¢anti — hlavné¢ mladych lidi — v digitalnim
prostfedi, coz miize nasledné vést k vyssi medidlni gramotnosti.

o Clenské staty, socialni partnefi a vzdélavaci organizace navzajem sdileji svoje
zkuSenosti a osvédcené postupy v oblasti digitalniho vzdélavani na pade pracovni
skupiny EU pro digitalni dovednosti a kompetence™.

o Komise vyzyva Clenské staty, aby mobilizovaly zdroje a do svych vzdélavacich
politik zaradily témata digitalniho obcCanstvi, medidlni gramotnosti, rozvoje
schopnosti kritického mysleni v online prostiedi a osvétovych aktivit tykajicich se
dezinformaci a technik online manipulace. V tomto ohledu je zasadni podpora
uciteld, veetné Skoleni a sdileni zkuSenosti.

Dale bude Komise:

— podporovat nezavislé ovérovatele faktii a organizace obcanské spolecnosti pri
vytvareni vzdelavacich materialui pro skoly a ucitele,

— zarazovat cilené iniciativy tykajici se online dezinformaci do kampané
#Saferinternet4dEU*,

— poradat Evropsky tyden medialni gramotnosti s cilem zvysovat povedomi a
podporovat preshranicni spolupraci mezi prislusnymi organizacemi,

— informovat o medidalni gramotnosti v kontextu uplatiovani smérnice o
audiovizualnich medialnich sluzbach,

— spolupracovar s Organizaci pro hospodadrskou spoluprdci a rozvoj v ramci
Programu pro mezinarodni hodnoceni zdkii, aby ovérila moznost pridat
medidlni gramotnost mezi kritéria pouZivana organizaci v jejich srovnavacich
prehledech,

— pokracovat v podpore prdace Koalice pro digitalni dovednosti a pracovni
mista®, ktera se snazi rozvijet digitdlni dovednosti, mj. za ucelem zapojeni do
spolecnosti,

v . . v oy ’ RIS I vir s A4 %
— pokracovat v realizaci akcniho planu digitalniho vzdélavani™ a podpore
e e e . . r . EYNS I V7 v 45 ’ Vv
iniciativ, jako je staz v oblasti digitdalnich prileZitosti™, které se zaméruji na
rozvoj digitalnich dovednosti a zvySovani poveédomi evropskych obcanii —
hlavné mladé generace — a propagovani spolecnych hodnot a inkluze.

#0\/ rémci obecného piistupu Rada piidala povinnost viem ¢lenskym statim podporovat a piijimat opatieni
zaméiend na rozvoj medialni gramotnosti a souvisejicich dovednosti. O tomto pozadavku v soucasné
dobé jednaji spolunormotviirci v ramci revize smérnice o audiovizualnich medialnich sluzbach.

“1 https://ec.europa.eu/education/policy/strategic-framework/expert-groups/digital-skills-competences_en

42 https://www.betterinternetforkids.eu/web/portal/saferinternet4eu.

“3 https://ec.europa.eu/digital-single-market/en/digital-skills-jobs-coalition.

“ https://ec.europa.eu/digital-single-market/en/news/specific-actions-digital-education-action-plan.

“ https://ec.europa.eu/digital-single-market/en/digital-opportunity-traineeships-boosting-digital-skills-job.
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3.4. Podpora kvalitni novinarské prace coby diilezitého pilife demokratické
spole¢nosti

Kvalitni zpravodajskd média — véetné vefejnych — a zurnalistika hraji vyznamnou roli pfi
zajiStovani kvalitnich a diverzifikovanych informaci pro obcany. Zajisténim pluralitniho
a riznorodého medidlniho prostfedi mohou poméhat odhalovat, vyvazovat a rozptylovat
dezinformace.

V neustale se vyvijejicim digitdlnim prostfedi je potfeba investovat do vysoce kvalitni
zurnalistiky, posilovat duvéru v jeji kliCovou spolecenskou a demokratickou roli — offline
i online — a podporovat kvalitni zpravodajské zdroje pfi jejich hledani inovativnich forem
novinaiské prace.

Podle prizkumu Eurobarometr ob¢ané vnimaji tradicni média jako nejdivéryhodnéjsi
zdroje zprav: radio (70 %), televize (66 %) a tiSt€né noviny a casopisy (63 %). Nejméné
duvéryhodné jsou naopak internetové stranky pro sdileni videi (27 %) a online socialni
sité (2466 %). Mladsi respondenti vice véfi zpravdm a informacim, ke kterym se dostavaji
online™.

Dale existuje potfeba obnovit rovnovdhu mezi sdélovacimi prostfedky a online
platformami. Toto bude umoznéno rychlym schvalenim reformy piedpisu EU o
autorskych pravech, ktera zlepsi pozici vydavateli a zajisti spravedlivé rozdéleni piijmu
mezi drzitele prav a platformy, coz pomlze predevSim zpravodajskym médiim a
novindiim dostavat za sviij obsah penize.

Novinafi a medidlni pracovnici by také méli vice vyuzit ptilezitosti, jez jim nabizi nové
technologie, a ziskat nezbytné digitalni dovednosti, které jim umozni pouzivat data a
analyzy socidlnich médii s ohledem na zlepSeni schopnosti zjiStovani a ovérovani fakta.

Pro zajiSténi kvalitnich informaci a ochranu novinaiské prace ve vefejném zdjmu je
velmi dulezitd vefejna podpora sd€lovacich prostfedkti a vefejnopravnich médii.
Podpiirna opatieni ¢lenskych stati zaméfena na dosazeni cilli ve spoleCném evropském
zajmu, jako je svoboda a pluralita médii, byla shledana kompatibilni s pravidly vefejné

podpory EU, coz potvrzuji ptislusna rozhodnuti Komise®'.

Clenské staty jsou vyzyvany, aby zvazily programy horizontalni podpory s cilem resit
selhani trhu ohroZujici udrZitelnost kvalitni novinarské prace a podporovat opatieni
souvisejici se specifickymi aktivitami, napr. Skoleni pro novinare, inovace sluzeb a
produktii.

*® http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/flash/
surveyky/2183.

" Komise konkrétné schvélila podporu zpravodajskym agenturam (napi. SA.30481, statni podpora pro
Agence France-Press (AFP), Francie,
http://ec.europa.eu/competition/elojade/isef/case details.cfm?proc_code=3_SA_30481), obecné rezimy
podpory tisku (napf. SA.36366, podpora vyroby a inovaci tiSténych médii, Dansko,
http://ec.europa.eu/competition/elojade/isef/case_details.cfm?proc_code=3 SA_36366) a rezimy
zametené na publikace s omezenymi piijmy z reklamy (napt. SA.47973, francouzska vyhlaska o podpote
tisku z roku 2015, Francie,
http://ec.europa.eu/competition/elojade/isef/case_details.cfm?proc_code=3_SA_47973).
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Stavajici pravidla®® definuji podminky, za kterych mohou dclenské staty poskytovat
verejnou podporu. Aby Komise zvySila transparentnost a predvidatelnost prosazovani
pravidel statni podpory v této oblasti, vytvori verejné pristupné online ulozZisté s odkazy
na prislusna pravidla a relevantni jiz reSené pripady. V rejstriku transparentnosti navic
bud0u4 gk dispozici pravidelné aktualizované informace o podpore poskytované clenskymi
staty.

Komise zverejni v roce 2018 vyzvu k podavani nabidek na produkci a Sireni kvalitniho
zpravodajského  obsahu  ohledné zdleZitostit EU  prostrednictvim  datovych
zpravodajskych medii.

Na zdkladé probihajicich projektii Komise proveri moznosti vyssiho financovani podpory
iniciativ zaméienych na svobodu a pluralitu médii, kvalitni zpravodajstvi a
novindiskou prdci, vcetné prislusnych dovednosti, Skoleni pro novinare, novych
technologii ve zpravodajskych redakcich a sdilenych datovych platforem.

Sada ndastrojit pro medialni pracovniky upravujici zpravodajskou praci 7 hlediska
zakladnich prav vypracovana Agenturou pro zdkladni prava poskytne doporuceni, tipy a
rady pro novindre: jak se vyporddat s etickymi dilematy vcéetné dezinformaci z pohledu
zakladnich prav.

3.5. Zvladani vnitfnich a vnéjSich dezinformac¢nich hrozeb s pomoci
strategické komunikace

Komunikace a osvétova Cinnost vefejnych orgdnd jsou nedilnou soucasti reakce na
dezinformace. Vedle detekovani a analyzy dat si strategicka komunikace vyzaduje
vhodné aktivity cilené na vefejnost, které budou vyvracet dezinforma¢ni argumentaci.
Opatieni uvedend v oddilu 3.1 povedou k vétsi pfesnosti a v€asnosti zjiStovani a rozboru
online dezinformaci a také umozni strategickou komunikaci o Evrop¢ a politikach EU.

Toto je velmi dulezité, protoZe EU je Castym cilem dezinformacnich kampani cilenych na
podkopavani jejich instituci, politik, projektd a hodnot. Zdroje mohou byt domaci i
zahrani¢ni, soukromé i vetfejné — a SVou ¢innost mohou provozovat jak na izemi EU, tak
ve tretich zemich. Jak jiz bylo uvedeno, v ramci Evropské sluzby pro vnéjs§i Cinnost
vznikla v roce 2015 pracovni skupina East StratCom, ktera se zabyva neustalymi ruskymi
dezinformac¢nimi kampanémi, coz je reakce na jeden dulezity rozmér této vyzvy.
Podobné bylo v roce 2016 pfii Stfedisku EU pro analyzu zpravodajskych informaci
zalozeno stifedisko EU pro hybridni hrozby, které ma monitorovat a fesit hybridni hrozby
ze strany zahrani¢nich subjektl, vcetné dezinformaci zaméfenych na ovliviiovani
politickych rozhodnuti uvnitt EU a u jejich sousedii. Tyto instituce spolu s nedavno
ztizenym Evropskym stfediskem pro boj proti hybridnim hrozbam jsou zédkladem silngjsi

* Pro vefejnopravni vysilani plati zvlastni podrobné pokyny (sdéleni Komise o pouziti pravidel statni
podpory na vefejnopravni vysilani, Uf. vést. C 257, 27.10.2009, s. 1). V zavislosti na typu planované
podpory mohou byt relevantni i pokyny k podpofe vyzkumu, vyvoje a inovaci (sdéleni Komise — Rdmec
pro statni podporu vyzkumu, vyvoje a inovaci, Uf. vést. C 198, 27.6.2014, s. 1) a obecné nafizeni o
blokovych vyjimkach (natizeni Komise (EU) ¢. 651/2014 ze dne 17. ¢ervna 2014 , kterym se v souladu s
¢lanky 107 a 108 Smlouvy prohlauji uréité kategorie podpory za sluitelné s vnitinim trhem, UF. vést. L
187, 26.6.2014, s. 1, ve znéni nafizeni Komise (EU) 2017/1084 ze dne 14. ¢ervna 2017, Uk. vést. L 156,
20.6.2017, str. 1).

* Vetejné vyhledavani informaci o transparentnosti statni podpory:
https://webgate.ec.europa.eu/competition/transparency/public/search/home?lang=en.
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evropské reakce™ a jsou dilezitymi prvky spolupriace mezi EU a NATO zaméfené na
zlepseni evropské odolnosti, koordinace a pfipravenosti na hybridni vméSovani.

Komise ve spolupraci s Evropskou sluzbou pro vnéjsi ¢innost bude rozvijet svoje kapacity
strategické komunikace hlavne posilovanim interni koordinace svych komunikacnich
aktivit zameérenych na boj proti dezinformacim.

vvvvvv

své zmnalosti a cinnosti do dalsich instituci EU a prostrednictvim odpovidajicich
mechanismii do clenskych stati. Tato sit' bude vyuzivat udaje o dezinformacich
shromazdené zabezpecenou online platformou v souladu s oddilem 3.1.2 tak, aby bylo
mozné navrhovat informacni cinnosti zamérené na vyvraceni smyslenych zprav o Evropé
a na boj proti dezinformacim uvniti- EU i mimo ni.

Komise a Evropskad sluzba pro vnéjsi cinnost budou zkoumat dalsi moznosti rozvijeni
strategické komunikacni reakce a dalsich mechanismii spolecné s clenskymi staty s cilem
posilovat svou odolnost a celit systematickym dezinformacnim kampanim a hybridnimu
vmésovani ze strany zahranicnich vlad, cilenym na obcany a dalsi subjekty v ramci EU.

Komise ve spoluprdci s Evropskou sluzbou pro vnéjsi ¢innost predlozi v cervnu zpravu o
pokroku pri budovini kapacit pro reSeni hybridnich hrozeb, vietné kybernetické
bezpecnosti, strategické komunikace a kontrarozvédky.

4. ZAVER

Dobfte fungujici, svobodny a pluralitni informaéni ekosystém dodrzujici ptisné oborové
standardy je pro zdravou vefejnou demokratickou debatu nezbytny. Komise vnima
hrozby, které predstavuji dezinformace pro nase oteviené demokratické spolec¢nosti. Toto
sdéleni definuje komplexni pfistup zaméfeny na reakci na tyto vazné hrozby, jenz
spoCivda v podpotfe digitalnich ekosystémii zalozenych na transparentnosti a
uptednostiiyjicich kvalitni informace, které vybavuji obCany proti dezinformacim a
chrani naSe demokracie a procesy politického rozhodovani. Komise vyzyva vSechny
relevantni aktéry, aby vyrazné zintenzivnili svoje snahy o fadné feSeni tohoto problému.
Ma za to, ze vySe uvedend opatieni, pokud budou ucinné realizovana, viditelné ptisp&ji k
potirani online dezinformaci. V této oblasti vSak zlistane aktivni i nadale.

V prosinci 2018 piedlozi Komise zpravu o dosazeném pokroku. Tato zprava se bude
zabyvat 1 potfebou dalSich krokl pro zajisténi pribézného monitorovani a hodnoceni
uvedenych opatieni.

%0 Spolecny ramec pro boj proti hybridnim hrozbam: Reakce Evropské unie, spolecné sdéleni Evropskému
parlamentu a Radé ze dne 6. dubna 2016, JOIN(2016) 18 final, https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:52016JC0018&from=en.

16



https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52016JC0018&from=en
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52016JC0018&from=en

	1. Úvod
	2. Rozsah a příčiny online dezinformací
	2.1. Oblast působnosti
	2.2. Kontext a hlavní příčiny dezinformací

	3. Evropský přístup k boji proti dezinformacím na internetu
	3.1. Transparentnější, věrohodnější a odpovědnější online ekosystém
	3.1.1. Online platformy budou reagovat rychle a efektivně s cílem chránit uživatele před dezinformacemi
	3.1.2. Posilování ověřování faktů, kolektivních znalostí a kapacit pro monitorování dezinformací
	3.1.3. Zvyšování online odpovědnosti
	3.1.4. Využívání nových technologií
	3.2. Bezpečné a odolné volební procesy
	3.3. Podpora vzdělávání a mediální gramotnosti
	3.4. Podpora kvalitní novinářské práce coby důležitého pilíře demokratické společnosti
	3.5. Zvládání vnitřních a vnějších dezinformačních hrozeb s pomocí strategické komunikace

	4. Závěr

